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Liebe Leserin, lieber Leser,

Ihre neue Ausgabe macht es deutlich: Ob es um das Tragen von Namensschildern, um die
Ortung von Firmenfahrzeugen, um Datenbrillen oder um 3D-Drucker im Unternehmen geht —
immer kénnen Menschen und ihre Privatsphére betroffen sein. Der Datenschutz spielt in
sehr vielen Bereichen des beruflichen und privaten Lebens eine zentrale Rolle, auch wenn
dies auf den ersten Blick nicht immer zu erkennen ist.

Das Themenspektrum im Datenschutz wird mit der dynamischen Entwicklung in der IT
immer vielfaltiger. Dabei muss der Datenschutz stets Schritt halten, sich also an den
aktuellen Schutzbedarf und die neue Bedrohungslage anpassen und neue Technologien
betrachten. Was die Forderung nach dem Stand der Technik fiir den Datenschutz genau
bedeutet, erfahren Sie daher ebenfalls in dieser Ausgabe.

Ich wiinsche Ihnen interessante Informationen!

Roger Naumer - der Datenschutzbeauftragte lhres Vertrauens

Pflicht zum Tragen von Namensschildern?

Kann der Arbeitgeber verlangen, dass Beschaftigte wahrend der Arbeit Namensschilder tragen?
Die Antwort lautet: Im Prinzip ja, aber es kommt doch sehr auf die konkreten Umstande an. Die
berechtigten Interessen des Arbeitgebers sind genauso wichtig wie die berechtigten Interessen
der Beschéftigten.

Funktionen eines Namensschilds
Ein Namensschild wahrend der Arbeit kann in mehrfacher Hinsicht sinnvoll sein:

e Vor allem in groeren Unternehmen stellt es auf einen Blick klar, dass der Schildtrager zum
Unternehmen gehort. Konsequenterweise missen Besucher oder Mitarbeiter von Fremdfirmen einen
Besucherausweis oder einen Fremdfirmenausweis sichtbar tragen.

o Ein Namensschild erleichtert den Austausch unter Kollegen desselben Unternehmens. Das manchmal
durchaus lastige Fragen nach dem Namen des anderen eriibrigt sich.

e Bei Kundenkontakten entsteht durch ein Namensschild ein gewisser personlicher Bezug zwischen
Beschaftigtem und Kunde



Unangenehme Erfahrungen — besonders von Frauen

Gerade der letzte Punkt zeigt aber, wie schnell ein Namensschild zu unangenehmen Erfahrungen fiihren kann.
Vor allem Frauen wissen davon manchmal ein Lied zu singen. Das gilt besonders, wenn auf dem Namensschild
sowohl der Vorname als auch der Nachname stehen. Mancher Kunde kann es sich nicht verkneifen, die Frau mit
dem Vornamen anzusprechen. Und es kommt durchaus vor, dass ein Kunde dann ihre Hobbys und Ahnliches im
Internet recherchiert.

Vorname: regelmé&Rig nicht erforderlich

Vornamen auf Namensschildern sind daher kritisch zu sehen. Im Regelfall sind sie nicht erforderlich. Das gilt
auch, wenn der Nachname haufig ist. Das Argument, dann sei zur Unterscheidung zusétzlich der Vorname
notwendig, hat kein Gewicht. Denn nicht selten sind auch die Vornamen identisch. Beispiel: Sandra Miller gibt es
in jedem grofRen Unternehmen mehrfach. AuRerdem schafft die dienstliche Telefonnummer rasch Klarheit.

Einwilligung: nur fir den Vornamen nétig

Manchmal hért man die Behauptung, dass ein Namensschild nur zuléssig sei, wenn der Beschaftigte eingewilligt
hat. Das ist so nicht richtig. Die Datenschutz-Grundverordnung (DSGVO) erlaubt Namensschilder auch ohne
Einwilligung des Beschéftigten, wenn der Arbeitgeber an solchen Schildern ein berechtigtes Interesse hat. Das ist
aus den Grinden, die schon genannt wurden, normalerweise der Fall.

Aber wohlgemerkt: Das bezieht sich nur auf Schilder mit dem Nachnamen. Was den Vornamen angeht,
Uberwiegen im Normalfall die Interessen des Beschaftigten. Die Folge: Auch den Vornamen auf dem Schild
anzugeben, ware nur zulassig, wenn der Beschaftigte damit einverstanden ist.

Betriebsvereinbarungen sind mdglich

In Unternehmen mit Betriebsrat gibt es manchmal Betriebsvereinbarungen zum Thema Namensschilder. Falls
eine solche Betriebsvereinbarung existiert, sind ihre Bestimmungen maf3geblich.

Anwendbarkeit der DSGVO
Nur flir Fachleute interessant ist die Frage, ob die DSGVO fir Namensschilder von Beschéftigten Gberhaupt gilt.

Der Grund: Selbst wenn sie nicht gelten wirde, misste man immer die Interessen beider Seiten berlcksichtigen
— also sowohl die Interessen des Arbeitnehmers als auch die Interessen der Beschéftigten.

GPS-Uberwachung von Firmenfahrzeugen?

Rein technisch gesehen geht Dbei der Uberwachung von
Firmenfahrzeugen fast alles. Und vieles davon ist rechtlich erlaubt. Aber
es gibt auch Grenzen. Lesen Sie, wo die roten Linien verlaufen.

Unterschiedliche Fahrzeugarten

- Unternehmen setzen Fahrzeuge ganz unterschiedlicher Art ein. Das reicht von
(] e Kundendienstfahrzeugen Uber Transportfahrzeuge bis hin zu ,Vertreterfahrzeugen®
s,-; fur AuRendienstmitarbeiter. Ortungssysteme, die GPS verwenden, lassen sich im

' Prinzip bei allen Arten von Fahrzeugen einbauen. Trotzdem macht es rechtlich

gesehen einen Unterschied, um welche Art von Fahrzeugen es geht. Beispiel: Der

Schutz gegen den Diebstahl von Ladung kann bei Transportfahrzeugen sehr wichtig sein. Bei einem
Vertreterfahrzeug spielt er dagegen normalerweise keine Rolle.



Erforderlichkeit als Schliusselbegriff

Solche Uberlegungen fiilhren zum entscheidenden Punkt: Fir den Einsatz von Ortungssystemen ist eine
Begrindung notwendig. Die Art und Weise, wie das System eingesetzt wird, muss erforderlich sein. ,Einfach so*
dirfen Unternehmen ihre Fahrzeuge nicht mit Ortungssystemen ausstatten.

Speicherung oder nicht?

Es macht auch einen gewaltigen Unterschied, ob die Ortungsdaten gespeichert werden oder nicht. Werden sie
gespeichert, stellt sich die Frage, wozu das geschieht. Es muss also feststehen, was der Zweck der Speicherung
ist. Dabei muss es um einen Zweck gehen, der rechtlich akzeptabel ist. Und die Speicherung muss fir diesen
Zweck erforderlich sein.

Kontrolle des Verhaltens — ein heikler Punkt

Schnell heikel wird es dann, wenn gespeicherte Ortungsdaten es erlauben, das Verhalten des Fahrers zu
kontrollieren. Konkretes Beispiel: Ein Fahrzeug transportiert sehr wertvolle Maschinen. Verstandlich, dass das
Unternehmen stets wissen will, wo sich das Fahrzeug gerade befindet. Das heif3t aber auch, dass jede
Toilettenpause des Fahrers registriert wird. Dann stellt sich die Frage, ob der Arbeitgeber ihm vielleicht vorhalten
darf, dass er zu viele solche Pausen macht. Denkbar ware dann zum Beispiel, dass der Arbeitgeber auf derartige
Vorhaltungen von vornherein ausdriicklich verzichtet.

Entscheidende Details

Das alles ist im Prinzip nicht neu und hat sich auch durch die Datenschutz-Grundverordnung nicht geandert. Der
Teufel steckt jedoch wie so oft im Detail. Uber das Grundséatzliche ist man sich schnell einig. Wenn es um die
Einzelheiten geht, kann das durchaus anders aussehen. Es wundert deshalb nicht, dass sich sowohl die Gerichte
als auch die Aufsichtsbehdrden fiir den Datenschutz schon 6fter mit dem Thema befasst haben. Dabei ergeben
sich interessante Aufschlisse.

Beispiel: Daten fur ein Fahrtenbuch

Sehr kritisch gehen Aufsichtsbehérden fir den Datenschutz mit dem Argument um, Ortungsdaten mussten
gespeichert werden, um ein ordnungsgemafles Fahrtenbuch zu fihren. Sie halten dieses Argument fir zu
pauschal. Sie haben bei Finanzamtern und StraRenverkehrsbehérden nachgefragt, welche Daten diese Amter fiir
ein Fahrtenbuch fordern. Ublicherweise reichen danach folgende Angaben aus: Datum, Start- und Endpunkt der
Fahrt, gefahrene Kilometer, Kilometerstand, Fahrtzweck. Damit sind jedenfalls fir den Zweck ,Fahrtenbuch® nur
diese Daten erforderlich, andere Daten dagegen nicht.

Beispiel: Daten fir die Fahrzeugdisposition

Deutlich offener sind die Aufsichtsbehodrden fiir das Argument, Ortungsdaten seien fir die Fahrzeugdisposition
notwendig. Klassisches Beispiel: Bei einem Stau muss eine Spedition ihren Kunden dartber informieren kénnen,
wie stark sich die Ankunft verzdgert. Anders waren beispielsweise Just-in-Time-Anlieferungen fir
Produktionsbetriebe nicht sinnvoll moglich. Eine langere Speicherung der Ortungsdaten ist fiir diesen Zweck
allerdings im Normalfall nicht erforderlich.

Beispiel: Streit um die punktliche Anlieferung

Gerade dieses Beispiel zeigt aber, wie genau man hinsehen muss. Wenn der Kunde einer Spedition eine
verspatete Lieferung reklamiert, muss die Spedition natirlich nachvollziehen kénnen, ob der Kunde Recht hat.
Das geht nicht, ohne die Ankunftsdaten der Lieferung zumindest so lange zu speichern, wie eine Reklamation
moglich ist.

Beispiel: Bezahlung nach der Einsatzzeit



Manchmal missen Kunden den Einsatz von Fahrzeugen nach Zeit bezahlen. Das ist zum Beispiel fur
Kranfahrzeuge ublich, aber auch fir sonstige Spezialfahrzeuge. Eine ordnungsgemaélfe Abrechnung ist dann nur
mdoglich, wenn die dafir notwendigen Daten gespeichert sind. Sobald die Abrechnung einvernehmlich
abgeschlossen ist, entfallt aber die Erforderlichkeit der Speicherung. Dann sind die Daten zu l6schen.

Miteinander reden — Argumente austauschen!
Die verschiedenen Beispiele zeigen vor allem eines: Ein pauschales Vorgehen ist nicht mdglich. Wenn es

unterschiedliche Meinungen zum Thema ,Erforderlichkeit* gibt, sollte man deshalb im Unternehmen miteinander
sprechen und die Argumente austauschen.

Der Stand der Technik und die Folgen fur den Datenschutz

Fihren Unternehmen neue Sicherheitsverfahren ein,
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Obwohl es fur den Datenschutz so wichtig ist, kommt die

Verschlisselung vertraulicher Daten in vielen Unternehmen nicht
voran. Ein haufig genannter Grund daflr ist, dass die Beschaftigten die Anwendung der
Verschlisselungslosungen als zu kompliziert und umsténdlich empfinden.

Erschwerend kommt hinzu: Hat man sich gerade an eine Verschliisselungslésung gewdhnt, kommt eine
Produktanderung, oder das Unternehmen fuhrt ein vollig neues Produkt zur Verschlisselung ein. Es folgen neue
Schulungen, als Nutzer muss man sich umgewdéhnen.

Warum werden Uberhaupt neue Lésungen fir die Datensicherheit eingeflihrt? Waren die bisherigen doch nicht so
gut?

IT-Sicherheit unterliegt standigem Wandel

Auch wenn die bisherige IT-Sicherheitslésung frilher gut geschitzt haben mag: Die Risiken fir
personenbezogene Daten, die Methoden der Datenspione und die zu schitzenden IT-Verfahren verandern sich
in rascher Folge. Unternehmen und Behérden muissen die Sicherheitsverfahren an die sich &ndernde
Bedrohungslage und den jeweils aktuellen Schutzbedarf der Daten anpassen.

BSI-Richtlinien

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) veréffentlicht regelmafRig Technische Richtlinien,
die zum Beispiel Empfehlungen fir Verschlisselungsverfahren enthalten, die fir einen bestimmten Zeitraum als
sicher eingestuft werden. Stellt sich heraus, dass sich ein Verschliisselungsverfahren doch knacken lasst, dass
es also unsicher ist, passt das BSI die Richtlinien umgehend an.

Entsprechend missen auch die Anbieter ihre IT-Sicherheitslosungen Uberarbeiten, verdndern oder neu
herausbringen. Und entsprechend miissen Unternehmen reagieren.

Datenschutzrecht fordert Stand der Technik

Die Datenschutz-Grundverordnung (DSGVO) fordert deshalb auch ausdriicklich technische und organisatorische



MalRnahmen, um die Datensicherheit zu gewdhrleisten. Diese MaflRnahmen missen insbesondere unter
Berucksichtigung des Stands der Technik ausgewahlt werden. Hier ist also die Unternehmensleistung standig
gefragt, sich Gber den Stand der Technik zu informieren und die Malinahmen fiir die Datensicherheit aktuell zu
halten.

Unter ,Stand der Technik® versteht man, dass die gewahlten SchutzmalRnahmen das gegenwartig realisierbare
Sicherheitsniveau erreichen missen, das auf dem aktuellen Ldsungsmarkt den Standard bildet.
Sicherheitsmalinahmen, die auf dem Markt als Uberholt und veraltet eingestuft werden, entsprechen nicht dieser
Vorgabe.

Auch der Arbeitsschutz zum Beispiel fordert den Stand der Technik ein als ,Entwicklungsstand fortschrittlicher
Verfahren, Einrichtungen oder Betriebsweisen, der die praktische Eignung einer Malinahme zum Schutz der
Gesundheit und zur Sicherheit der Beschéftigten gesichert erscheinen lasst. Bei der Bestimmung des Standes
der Technik sind insbesondere vergleichbare Verfahren, Einrichtungen oder Betriebsweisen heranzuziehen, die
mit Erfolg in der Praxis erprobt worden sind.“

Als Anwenderin oder Anwender der IT-Sicherheitslosungen ist man ebenfalls diesem Stand der Technik
unterworfen, man muss die neuen Losungen erlernen. Das ist zweifellos Aufwand. Doch ohne Datensicherheit
nach dem Stand der Technik lassen sich die personenbezogenen Daten nicht angemessen schitzen.
Datenschutz und Stand der Technik gehéren also zwingend zusammen.

Auch Passwortrichtlinie muss aktuell gehalten werden

Es sind aber nicht nur die technischen Ldsungen, die dem Stand der Technik entsprechen missen. Die
Datenschutz-Grundverordnung fordert auch fir organisatorische MaRnahmen, dass sie den Stand der Technik
einhalten. Das betrifft zum Beispiel die Wahl eines sicheren Passworts, wie es eine Passwortrichtlinie vorgeben
sollte.

Was als sicheres Passwort gilt, andert sich mit der Zeit, wobei die nétige Starke und Komplexitat flir Passworter
stetig zunehmen. So fordert zum Beispiel der Landesbeauftragte fir den Datenschutz und die Informationsfreiheit
in Baden-Wirttemberg starke Passworter, die aus zwolf oder mehr Zeichen bestehen. Je wichtiger das Passwort
ist, desto langer sollte es sein. Passworter sollten sowohl Klein- als auch GroRRbuchstaben, Ziffern und
Satzzeichen enthalten.

Friher wurden auch Passworter mit weniger Zeichen als sicher und stark genug eingestuft. Doch die Zeiten
andern sich und damit die Bedrohungslage fiir den Datenschutz sowie der Stand der Technik. Inzwischen
verfligen Datendiebe Uber Rechenkapazitaten und Angriffsverfahren, die mehrere Milliarden Passworter pro
Sekunde ausprobieren kénnen. Daher ist es essenziell, starkere Passworter zu verwenden als friiher. Nur so ist
Angreifern effektiv beizukommen, die sich geknackte Passworter zunutze machen.

Was haben 3D-Druck und Smart Glasses mit dem Datenschutz zu tun?

Kaum kommt eine neue Technologie auf den Markt, schon wird auf Risiken flr den Datenschutz
hingewiesen. Dabei scheinen 3D-Druck oder Smart Glasses doch harmlos zu sein, oder etwa
nicht? Leider kann das Gegenteil der Fall sein!

Datenschutz ist keine ,,SpaBbremse*

Man muss kein sogenannter Nerd sein, um an neuen technischen Losungen Freude zu haben. Es ist schon
faszinierend, was man mit einem 3D-Drucker erzeugen kann oder welche Méglichkeiten sich bei der Nutzung
einer Datenbrille (Smart Glasses) auftun. Es gibt sogar Anwendungsbereiche fiir solche neuen Technologien, die
sehr viel Gutes erhoffen lassen, zum Beispiel in der Medizin.

Doch der Datenschutz sieht solche neuen Technologien scheinbar immer kritisch. Dabei wollen Datenschitzer



niemandem den Spald verderben oder gar wichtige Entwicklungen behindern. Was der Datenschutz aber
vorsieht, ist die Prifung, welche Folgen und Risiken entstehen, wenn neue Technologien eingefiihrt und genutzt
werden.

Smart Glasses und die Datenschutzfolgen

Betrachtet man zum Beispiel Smart Glasses, stellt man fest: Smart Glasses haben mit klassischen Brillen wenig
zu tun. In der Regel sind sie Uberhaupt keine Sehhilfe im Sinne einer Brille. Vielmehr handelt es sich um etwas
wie ein Smartphone, das man auf der Nase tragt, um es einmal bildlich zu sagen.

Smart Glasses werden aus gutem Grund auch als Datenbrillen bezeichnet. Sie reichern das visuelle Bild durch
zusatzliche Informationen an, sie kdnnen auch Daten erheben und an Cloud-Dienste Ubertragen. Das kénnen
Gesichtsbilder, Videos und Tonaufnahmen von Personen sein, die sich in ihrer Reichweite befinden. Es gibt
bereits Anwendungen fir Smart Glasses, um Personen im Blickfeld mithilfe von Gesichts- und Spracherkennung
zu identifizieren. Offensichtlich wird hier der Datenschutz berihrt.

3D-Drucker und die Datenschutzfolgen

Ein weiteres Beispiel fur neue Technologien, die mehr mit dem Datenschutz zu tun haben, als man zuerst denken
mag, sind 3D-Drucker. Das Besondere eines 3D-Druckers ist es, dass sich damit individuelle Produkte erzeugen
lassen; im medizinischen Bereich individuell fiir eine spezielle Person. Hier ist die Verbindung zum Datenschutz
offensichtlich.

Wie herkdbmmliche Drucker auch speichern 3D-Drucker die Daten, die zu einem Druckauftrag gehéren. Da
gerade im 3D-Druck die Erzeugnisse sehr vom einzelnen Kunden abhangen kénnen, ist es sehr wahrscheinlich,
dass der Druckauftrag an den 3D-Drucker Kundendaten enthalt.

Bei neuen Technologien immer auch an den Datenschutz denken

Diese Beispiele machen deutlich: Sollen neue Technologien wie Datenbrillen, 3D-Drucker oder andere neue
Verfahren zum Einsatz kommen, sollte man nicht nur von den vielen neuen Mdglichkeiten und Chancen angetan
sein, sondern auch immer an die méglichen Folgen fiir den Datenschutz denken.

Kaum eine technische Ldsung, die uns begeistert, hat nichts mit uns Menschen zu tun. In den meisten Fallen
betreffen neue Technologien den Menschen und auch die Privatsphare des Menschen. Deshalb ist es gut und
richtig, wenn Datenschitzer sofort bei neuen Entwicklungen auf die mdglichen Risiken hinweisen. Letztlich
missen auch Unternehmen die Risiken sehen, sie analysieren und sie soweit wie mdglich minimieren. Denn die
Datenschutz-Grundverordnung (DSGVO) sieht bei neuen Technologien eine sogenannte Datenschutz-
Folgenabschatzung vor.

Nur wenn man die Risiken kennt und bewerten kann, ist man in der Lage, sie abzuwenden. Und nur dann
machen neue Technologien wirklich Spal3. Der Datenschutz ist also keine Spal3bremse, sondern hilft, neue
Techniken sicher umzusetzen.

Sehen Sie die mdglichen Risiken neuer Technologien? Machen Sie den Test!
Frage: Smart Glasses ergdnzen Daten zum visuellen Bild, aber sie erheben keine Daten. Stimmt das?

1. Nein, Datenbrillen kénnen auch Daten wie etwa Fotos und Videos aufzeichnen und an eine Cloud
Ubertragen.

2. Ja, denn das ist ja nicht der Zweck einer Datenbrille, sie soll nur Zusatzinformationen zum Bild liefern,
mehr nicht.

Losung: Die Antwort 1. ist richtig, auch wenn ein Unternehmen eine Datenbrille nicht so einsetzen will, dass
Personen im Blickfeld des Nutzers aufgezeichnet und die personenbezogenen Daten ausgewertet werden.
Besteht eine technische Option, muss man auch daran denken, dass jemand diese Option nutzen kdnnte. Dann



gilt es, die unerwiunschte Anwendung zu verhindern.
Frage: 3D-Drucker erzeugen meistens Bauteile, mit Personen hat dies nichts zu tun. Stimmt das?

1. Ja, denn 3D-Drucker werden besonders in der Fertigungsindustrie eingesetzt.
2. Nein, 3D-Drucker kénnen sowohl im medizinischen Bereich flir Menschen eingesetzt werden als auch
Kundendaten verarbeiten.

L6sung: Die Antwort 2. ist richtig. 3D-Drucker erzeugen individuelle Produkte, fur einen bestimmten Kunden oder
fur einen bestimmten Patienten. Deshalb werden entweder personenbezogene Daten direkt verarbeitet, oder sie
sind mit dem Druckauftrag verkntpft. Der 3D-Drucker speichert sie zwischen und Unbefugte kénnten sie
abgreifen. Deshalb sind 3D-Drucker durchaus ein Thema fiir den Datenschutz.
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Liebe Leserinnen, [iebe Leser,

zum Schluss mochte ich gerne noch ein paar personliche Worte an
Sie richten.

Ein von vielen Verdanderungen geprdgtes Jahr geht allmdhlich zu
Ende.

Die Adventszeit ist die Gelegenheit, um innezuhalten und das Jahr
noch einmal am inneren Auge vorbeiziehen zu lasssen - mit allen
Hohen und Tiefen. Und jeder von uns wird seine ganz personlichen
Momente finden, die ihn bewegt haben.

Und weil es viele Menschen gibt, denen es nicht so gut geht, werde
ich auch in diesem Jahr wieder gerne - anstatt Prdsente zu
verteilen und Weihnachtskarten zu verschicken - Projekte im
sozialen Bereich mit 2 % des erzielten Umsatzes unterstiitzen.

Beste Wiinsche fiir das Weihnachtsfest und einen guten Start ins
neue Jahr

wiinscht Ihnen und Ihrer Familie,

o N> /



