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Liebe Leserin, lieber Leser,

auch wenn im Datenschutz das Unternehmen die verantwortliche Stelle ist:
Datenschutz betrifft jeden einzelnen Beschaftigten. Wie diese Ausgabe zeigt, drohen
auch Mitarbeiterinnen und Mitarbeitern GeldbuRen, wenn sie Daten missbrauchen,
zusétzlich zu arbeitsrechtlichen Konsequenzen. Ebenso muss jeder daran mitwirken,
dass der Besuch von Webseiten kein Datenrisiko wird.

Falsche Vorstellungen von Einwilligungen, die Kunden erteilen, will diese Ausgabe
ebenso ausraumen wie unvollstandige Bilder von den Gefahren fir den Datenschutz,
die vom Drucker ausgehen kdnnen.

Ich wiinsche lhnen interessante Informationen!

Roger Naumer - der Datenschutzbeauftragte Ihres Vertrauens

Datenschutzverstdf3e: Geldbul3en gegen Mitarbeiter?

GeldbufRen gegen Mitarbeiter von Unternehmen sieht die DSGVO nicht vor. So liest man in der
letzten Zeit haufig. Doch stimmt das Uberhaupt? Die ehrliche Antwort auf diese Frage lautet: Meist
schon, aber keineswegs immer!

DatenschutzverstoR eines Mitarbeiters

Ein Mitarbeiter Ubermittelt Daten, obwohl die Datenschutz-Grundverordnung (DSGVO) das nicht zulasst. Der Grund:
Er kennt sich mit den Vorschriften nicht richtig aus und hat sie falsch interpretiert. Eigentlich hatte ihm dies nicht
passieren durfen, denn er hat eine betriebsinterne Datenschutz-Schulung besucht. Aber wie es so geht: Gerade als
diese Frage behandelt wurde, war er gedanklich woanders.

Das ist ein typischer Fall von Fahrlassigkeit. Dass er blof3 fahrlassig gehandelt hat, wirde dem Mitarbeiter fir sich
allein allerdings nichts helfen. Denn die Regelung zur Verhangung von GeldbufZen in Art. 83 DSGVO kennt auch
GeldbufZen fur fahrlassiges Handeln.

Unternehmen als Verantwortlicher

Dennoch kann die zustdndige Aufsichtsbehtrde fir den Datenschutz gegen den Mitarbeiter personlich keine
GeldbuRe verhangen. Das ist nur gegenlber ,Verantwortlichen® (und ,Auftragsverarbeitern®) vorgesehen. Und
Verantwortlicher im Sinn der DSGVO ist das Unternehmen, nicht der Mitarbeiter. Anders formuliert: Begeht ein
Mitarbeiter im Rahmen seiner Téatigkeit einen Datenschutzversto3, kann das durchaus eine GeldbufRe nach sich
ziehen. Diese Geldbuf3e wird allerdings gegen das Unternehmen verhangt, fir das der Mitarbeiter gehandelt hat.

Arbeitsrechtliche MaBnahmen mdaglich

Arbeitsrechtliche Mafinahmen, insbesondere eine Abmahnung, kann das Unternehmen wegen des fahrlassigen
Verhaltens ergreifen. Sie sind unabhangig von einer Geldbulie.



Verfolgung rein privater Interessen

Vollig anders ist das Ergebnis allerdings, wenn ein Mitarbeiter rein private Interessen verfolgt. Beispiel: Der
Mitarbeiter hat die Mdglichkeit, fur dienstliche Zwecke Bonitatsabfragen zu machen. Er will eine Wohnung vermieten,
die ihm privat gehort. Deshalb méchte er die finanzielle Situation eines Mietinteressenten ausloten. Daflr missbraucht
er die Abfragemoglichkeit, die er am Arbeitsplatz hat. In diesem Fall wird der Mitarbeiter selbst zum Verantwortlichen
im Sinn der DSGVO. Denn in diesem Fall bestimmt allein er den Zweck seiner Abfrage. Die Mittel, die ihm dienstlich
zur Verfugung stehen, missbraucht er hierfir. Damit ist fir diese Abfrage er selbst und nicht sein Arbeitgeber der
Verantwortliche im Sinn der DSGVO. Die Folge: Die Aufsichtsbehdrde fir den Datenschutz kann gegen ihn
personlich eine Geldbul3e verhéngen.

Praxisfall aus Baden-Wirttemberg

Solche Falle sind in der Praxis durchaus schon vorgekommen. Besonders stark beachtet wurde der Fall eines
Polizisten in Baden-Wirttemberg. Er interessierte sich fir eine Frau, die er in einem Auto gesehen hatte. Um ihren
Namen zu erfahren, ermittelte er die Halterin des Autos. Dazu benutzte er Abrufméglichkeiten, die er nur fur
dienstliche Zwecke verwenden durfte. Das brachte ihm eine GeldbuRe der Datenschutzaufsicht ein und aul3erdem
ein Disziplinarverfahren durch seinen Dienstherrn.

Relevant auch fir Unternehmen
Fur Mitarbeiter in Unternehmen wirde bei einem vergleichbaren Fall dasselbe gelten wie fur den Polizisten.

Missbrauchen sie Abfragemadglichkeiten fir rein private Zwecke, missen sie die Folgen tragen. Dazu gehért auch,
dass die Aufsichtsbehdrde fur den Datenschutz eine Geldbuf3e gegen sie verhangen kann.

Websites: Mehr als die Datenschutzerklarung

Sind Sie mit dem Webbrowser im Internet unterwegs, kénnen lhre
personenbezogenen Daten schnell in Gefahr geraten. Viele
Webseiten haben Datenschutzmangel. Dabei ist eine unvollstandige
Datenschutzerklarung nur ein Beispiel.

Datenschutz bei Webseiten oftmals mangelhaft

Wer glaubt, weniger prominente Webauftritte sind in Datenschutzfragen ein
Risiko, bekannte Webseiten dagegen nicht, der irrt sich. Das Bayerische
Landesamt fir Datenschutzaufsicht (BayLDA) hat vor einigen Monaten Websites
mit sehr groRer Reichweite untersucht. Obwohl sich einige der prominentesten
Internetdienste unter den Gepriften befanden, fiel das Ergebnis aus
Datenschutzsicht erntichternd aus: Im Umgang mit Passwortern und Tracking-
Werkzeugen erkannte das Landesamt zahlreiche Méangel.

Ahnliche Resultate erhielt auch der Europaische Datenschutzbeauftragte (EDPS).
Seine Prifungen bei den Websites der wichtigsten EU-Organe und -
Einrichtungen ergab, dass bei sieben von zehn gepriiften Websites Datenschutz- und Datensicherheits-probleme
aufgetreten sind. Eines der Probleme war das Tracking durch Dritte ohne vorherige Zustimmung. Weitere
Schwachstellen betrafen die Verwendung von Trackern flr Webanalysen ohne vorherige Zustimmung der Besucher
und die Ubermittlung personenbezogener Daten, die die Webseitenbetreiber tber Webformulare mithilfe
unverschlisselter Verbindungen erfassten.

Die Lucken im Datenschutz sind vielfaltig

Auch wenn sich hinter dem Link ,Datenschutz“ auf Webseiten meist die Datenschutzerklarung (Privacy Policy)
verbirgt — der Datenschutz muss nicht nur richtig erklart werden, er muss auch anderen Anforderungen der
Datenschutz-Grundverordnung (DSGVO) geniigen. Es geht zum Beispiel um die Verwendung von Cookies, um Web
Beacons, um Seitenelemente, die von Dritten geladen werden, und um die Sicherheit verschlisselter Verbindungen
(HTTPS).

Es geht aber auch um den Einsatz neuer Technologien in Websites, zum Beispiel um Chatbots, die die Anbieter
vermehrt in Internetauftritte einbinden, um unzureichende Verschlisselung, die nicht dem Stand der Technik
entspricht, um den Ausfall von Webseiten, da sie nicht belastbar genug sind, und um Datenschutz-Optionen, die
fehlen oder nicht datenschutzfreundlich voreingestellt sind.
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Einwilligung & Datenminimierung

Natdrlich geht es auch um Fragen der Einwilligung ins Online-Tracking (Nachverfolgen der Nutzeraktivitdten), um die
Rechtmaligkeit der Verarbeitung der Nutzerdaten insgesamt oder auch um die Datenminimierung, die Webseiten
zum Beispiel dann verletzen, wenn Online-Formulare Daten abfragen, die fir den Vorgang gar nicht nétig sind. So ist
fur den Download eines Reiseprospekts die Telefonnummer oder das Geburtsdatum des Nutzers sicherlich nicht
erforderlich. Doch der Betreiber der Webseite mdchte das gern fur andere Zwecke wie Werbung wissen.

Auch Sicherheitsliicken betreffen den Datenschutz

Nicht zu vergessen sind auch die technischen Schwachstellen der Content-Management-Systeme (CMS), Web-
Frameworks und Plug-ins, die fur die Websites zum Einsatz kommen. Diese Sicherheitslicken ermdglichen es
Angreifern, heimlich Nutzerdaten abzugreifen oder die Systeme des Nutzers mit Schadsoftware zu attackieren. Selbst
verschlisselte Verbindungen zu Webseiten konnen geféhrlich sein, wenn das Sicherheitszertifikat fir die
Verschlisselung Probleme aufweist, aber noch nicht zuriickgezogen wurde.

Der Prifdienst SIWECOS untersuchte zum Beispiel 754 Webseiten kleiner und mittelstandischer Unternehmen aus
NRW hinsichtlich Sicherheitslicken. Ergebnis: 71,8 Prozent der KMU-Webseiten in NRW waren nicht optimal
konfiguriert, 6,6 Prozent der Seiten hatten eklatante Sicherheitsméangel.

Kein harmloser Webseiten-Besuch

Was aber kénnen Sie tun, wenn Sie das néachste Mal einen Webbrowser nutzen und Internetauftritte besuchen, ob
beruflich oder privat? Sorgen Sie zum einen auf lhrer Seite fur die richtige Datensicherheit. Dazu gehéren aktuelle
Browserversionen, aktuelle Browser-Plug-ins und aktuelle Betriebssysteme ebenso wie ein Anti-Malware-Programm
auf allen Endgeraten — also auch auf dem Smartphone, dem Tablet oder der Smartwatch.

Viele Sicherheits- und DatenschutzmalBnhahmen sind allerdings Sache des Webseiten-Betreibers. Er muss den
Webserver absichern, Schwachstellen im CMS beseitigen und eine aktuelle Datenschutzerklarung zur Verfiigung
stellen. Hier kdnnen Sie als Nutzer nur darauf achten, dass Sie die Webseiten mit geeigneten Werkzeugen vor dem
Besuch Uberprifen, zum Beispiel mit einem sogenannten Link-Scanner. Er prift Webseiten, ohne dass Sie diese
Seiten im Browser 6ffnen mussen.

Stellen Sie fest, dass es Probleme mit einer Webseite gibt, verzichten Sie auf den Online-Besuch. Machen Sie sich in
jedem Fall klar, dass eine Webseite nicht einfach ein Dokument ist und ein Webbrowser nicht einfach ein
Anzeigeprogramm. Es geht bei Websites und Webbrowsern um komplexe Anwendungen, die viele Anforderungen an
den Datenschutz erfiillen missen. Ein Besuch im Internet kann also schnell und spannend sein, unproblematisch fur
den Datenschutz ist er in vielen Fallen allerdings nicht.

Einwilligung von Kunden in mangelhafte Datensicherheit méglich?

. Datenschutz macht Arbeit. Das gilt besonders fir
Malnahmen der Datensicherheit, wie etwa die
Verschlisselung von E-Mails. Kann man sich solche Miihen
sparen, wenn ein Kunde damit ausdricklich einverstanden
ist?
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Datensicherheit verlangt Differenzierung
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Gleich zu Beginn eine Klarstellung: Nein, es steht nirgends in der
Datenschutz-Grund-verordnung (DSGVO), dass E-Mails immer
verschlisselt werden mussten. Aber die DSGVO verlangt, dass man sich
Gedanken dartber macht, wann dies nétig ist. Die sehr umfangreiche Regelung Uber die Sicherheit der Verarbeitung
in Art. 32 DSGVO zwingt Unternehmen dazu, sich zu entscheiden. Ist das Risiko fur den Datenschutz so hoch, dass
eine Verschlusselung notwendig ist? Oder ist das nicht der Fall?

Der Zwang zur Entscheidung gilt auch fir viele andere Fragen rund um die Sicherheit der Verarbeitung. So ist etwa
eine Entscheidung nétig, wie intensiv eine Zugangskontrolle sein muss. In einem groRen Rechenzentrum wird sie
sicher anders aussehen als in einer Werbeagentur mit einigen wenigen Kundenlisten.



Eigene Entscheidung des Kunden denkbar?

Aber vielleicht kann man sich alle komplizierten Uberlegungen sparen, wenn man den Kunden um eine Einwilligung
bittet? Und zwar um eine Einwilligung darin, dass er mit einer mangelhaften Datensicherheit einverstanden ist. Denn
der Kunde misste doch die Freiheit haben, selbst zu entscheiden.

Fall aus der Praxis: eine Tagesklinik

Das mag sich zunachst absurd anhéren. Doch genau dies wurde in der Praxis bereits versucht. Versuchsgelande war
dabei ausgerechnet eine Tagesklinik. Es ging dabei um medizinische Daten, also nicht um etwas Banales. Unter
anderem lieR sich die Klinik unterschreiben, dass sie auch telefonisch tber Diagnosen Auskunft geben darf. Das
Risiko, dass ein Unbefugter anruft und die Diagnose erfahrt, hatte der Patient tragen mussen.

Kaum Widerstand der Betroffenen

Auch wenn es unwahrscheinlich klingt — ganz offensichtlich unterschrieben Hunderte von Patienten eine
entsprechende Erklarung. Sie scheinen kein Problem damit gehabt zu haben, der Klinik einen solchen Freibrief
auszustellen. Oder fuhlten sie sich vielleicht unter Druck gesetzt, das zu tun? Gleich wie: Aufgegriffen wurde das
Ganze nicht wegen entsprechender Beschwerden bei der (in diesem Fall 6sterreichischen) Datenschutzaufsicht.
Vielmehr stellte die zusténdige Aufsichtsbehorde bei einer amtlichen Uberpriifung fest, was hier ablief.

Untersagungsverfigung der Aufsichtsbehorde

Bildlich gesprochen gratschte sie hier sofort ein. Sie untersagte der Tagesklinik, weiterhin so zu verfahren. Die
Begriindung hierfur hat nichts mit der besonderen Situation im medizinischen Bereich zu tun. Das macht sie fir alle
Unternehmen interessant.

Ablehnende Haltung der Aufsichtsbehérde zu Einwilligungen

Im Kern geht es um die generelle Frage, ob ein Betroffener auf Manahmen der Datensicherheit verzichten kann,
obwohl sie nach den MaRRstaben der DSGVO erforderlich sind.

Die im Beispielfall zustandige Aufsichtsbehérde halt diesen Ansatz fur vollig untauglich. Formal begrindet sie dies
damit, dass die Vorschriften zur Datensicherheit der Verarbeitung das Thema ,Einwilligung des Betroffenen® nicht
einmal erwahnen. Daraus zieht sie den Schluss, dass eine Einwilligung hier von vornherein keine Rolle spielen kann.

Eine Einwilligung kann zwar dazu flhren, dass bestimmte Daten verarbeitet werden dirfen. Sie kann aber nicht von
der Pflicht befreien, diese Verarbeitung so sicher durchzufthren, wie es die DSGVO vorschreibt.

Kritische Stimmen

Kritiker bemangeln an dieser Argumentation, hier werde dem Betroffenen letztlich ein Schutz aufgedrangt, den er gar
nicht wolle. SchlieRlich gehe es um den Schutz seiner eigenen personenbezogenen Daten. Dann misse er aber auch
entscheiden kénnen, ob er diesen Schutz einfordern mochte.

Objektive Komponente der Datensicherheit

Man kann dies jedoch auch anders sehen. Der Zweck der DSGVO besteht namlich nicht nur darin, die Rechte
einzelner Betroffener zu schitzen. Vielmehr hat sie auerdem noch den Zweck, den freien Verkehr
personenbezogener Daten innerhalb der EU zu ermdglichen. Selbstversténdliche Voraussetzung hierfir ist die
praktische Umsetzung der Vorgaben aus der DSGVO. Sie muss objektiv gesehen gewahrleistet sein. Fur eine
Entscheidungsfreiheit einzelner Betroffener ist dann konsequenterweise kein Raum.

Gefahr von Geldbul3en
Zumindest die wenigen Aufsichtsbehorden, die sich dazu schon geduliert haben, vertreten diese Auffassung. Das

Risiko, es anders zu versuchen, ist fir Unternehmen zu gro3. Denn gar zu schnell kann eine mangelhafte
Datensicherheit eine empfindliche GeldbulRe nach sich ziehen.




Drucker-Sicherheit: Wenn der Drucker zum Datenleck wird

Nicht nur wenn Sie einen vertraulichen Ausdruck am Drucker liegen lassen, ist der Datenschutz
bedroht. Auch Uber das Internet erfolgen Attacken auf Drucker in Unternehmen und
Privathaushalten. Drucker brauchen daher Aufmerksamkeit.

Drucker als Einfallstor

Drucker stehen schon so lange in Unternehmen und Home Offices, dass kaum jemand auf die Idee kdme, sie als Teil
des Internet of Things (IoT) zu sehen. Tatsachlich aber sind vernetzte Drucker nichts anderes als IoT-Geréate. Allein
dieser Hinweis sollte aufschrecken lassen: Aktuell wird haufig Gber Schwachstellen in 10T-Systemen berichtet. Das
Internet der Dinge z&hlt zu den besonders beliebten Angriffszielen. Also sollte man auch damit rechnen, dass Drucker
mit Netzwerkanschluss angegriffen werden.

Tatséchlich geschieht genau das: Forscher von Microsoft haben Kkirzlich festgestellt, dass die russische
Hackergruppe ,Fancy Bear® gezielt loT-Systeme angreift, darunter zahlreiche Netzwerkdrucker. Doch das ist nur ein
Beispiel von vielen.

Ausdrucke blockieren, Daten stehlen

Attacken auf Drucker haben vor allem zwei Ziele: Die Drucker werden zum einen uberlastet, genau wie dies mit
Webservern geschieht (DDoS-Attacke, Distributed-Denial-of-Service-Attacke). Zum anderen dienen die Drucker als
Datenquelle, entweder indem die Angreifer den Druckerspeicher auslesen oder indem sie Druckerverbindungen ins
Netzwerk und zu anderen Endgeraten ausnutzen.

Dabei missbrauchen sie auch Zusatzfunktionen solcher Drucker, die als Multifunktionsdrucker bezeichnet werden und
zum Beispiel eine Fax-Funktion aufweisen. So senden Angreifer zum Beispiel eine manipulierte Grafikdatei an die
Fax-Nummer. Der Multifunktionsdrucker versucht dann, diese Grafikdatei und damit das angebliche Fax
auszudrucken. Dabei wird die manipulierte Datei ausgefihrt, und der Schadcode kann sein Unheil anrichten, wenn
der Drucker Schwachstellen aufweist.

Mehr Datensicherheit bei Druckern

Drucker mussen deshalb starker als mdgliches Datenrisiko verstanden und in der Datensicherheit berilicksichtigt
werden. Wenn es um loT-Risiken geht, sollten Sie also auch an Drucker denken. Fir Drucker muss es eine
Sicherheitsrichtlinie geben, und alle Druckerverbindungen missen auf verdachtige Aktivitaten hin untersucht werden.
Kontaktiert ein Drucker zum Beispiel eine Anwendung, mit der sich normalerweise keine Druckauftrage erteilen
lassen, ist das bereits verdachtig.

Entscheidend ist, dass Drucker wie alle anderen Endgerate regelmafig Sicherheitsupdates bekommen. Aul3erdem
mussen die Zugriffe auf die Druckfunktionen begrenzt sein nach dem Motto ,Need to print“. Managen Dienstleister die
Drucker, nicht die interne IT-Abteilung, missen Sicherheitsvorgaben Teil des Vertrags sein.

Nicht die physische Sicherheit vergessen

Es reicht allerdings nicht aus, mdgliche Angreifer von auf3en abzuwehren. Viele Drucker bieten auch lokale
Schnittstellen, damit sich zum Beispiel Dateien von einem USB-Speicherstift aus direkt ausdrucken lassen. Auch Uber
diesen Weg lassen sich Schadprogramme einbringen und Druckerspeicher ausspionieren.

Ebenso sollten Unternehmen an Besucher denken, die Ausdrucke mitnehmen, die Beschéaftigte am Drucker
vergessen haben. Oder an Nutzer, die bereits durchgefiihrte Druckauftrdage nochmals laufen lassen. Hier helfen
Berechtigungssysteme und klare Nutzerrichtlinien, die zum Beispiel vorgeben, dass man Ausdrucke zeitnah abholt
und insbesondere bei vertraulichen Inhalten sofort zur Stelle ist, um den Ausdruck mitzunehmen.
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